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摘　要：为了兼顾矢量地理数据的版权保护与内容认证，同时保证数据的精度，提出一种基于零水印与脆弱水
印的无损嵌入的多重水印算法。该算法以矢量图元节点数据为基础，根据需求对数据进行不同程度的点约束数

据分块，针对数据版权保护，利用道格拉斯算法和Ｄｅｌａｕｎａｙ三角网提取特征点和特征信息，结合 Ａｒｎｏｌｄ置乱算
法，构造大容量的零水印；针对数据内容认证，通过空间排序与零比特动态扩展，设计一种无损嵌入的用于精

确认证的脆弱水印。实验结果表明，本研究提出的零水印算法可对常见的地图攻击与组合攻击具有较强鲁棒性；

脆弱水印算法能对数据进行有效认证，并精确标记出被篡改的要素。
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　　矢量地理数据具有精度高、更新快等优点，已
被广泛用于国防科技、经济发展等各方面。同时矢

量地理数据制作成本高、易于非法传播与篡改，对

其版权保护与内容认证一直是信息安全领域的重

点，其中数字水印技术是一种较为有效的手段［１］。

现有的矢量地理数据数字水印研究，一般只针对版

权保护或内容认证，若将两者相结合，对于矢量地

理数据的保护将更为全面与高效，而多重水印技术

目前是较好的实现方式。但现有的矢量地理数据多

重水印算法主要用于版权保护［２－４］，能同时提供版

权保护与内容认证的多重水印算法很少，其主要原

因是：用于版权保护的水印需要强鲁棒性，而用于

内容认证的水印强调敏感性，如何保证两种水印有

效且互不影响是一个难点。随着数字水印技术的发

展，零水印作为一种不对原始数据进行修改的新的

数字水印技术［５］，具有优异的高保真度，为解决

上述问题提供新的思路：利用零水印算法或相关无

损嵌入技术使两种水印相互独立，二者既能正常生

效又避免产生影响。

在版权保护方面，矢量地理数据零水印算法已

有相关应用，算法的关键是提取与数据载体紧密相

关的特征信息，包括：数据整体的各层次拓扑结

构［６］与各类统计信息［７］；数据各部分特征点，通

过特定方法［８］构造出的角度序列［９］、距离序列［１０］、

比值序列［１１］和特征点平均坐标［１２］等信息；以及属

性信息中的要素编码序列等［１３］。各种零水印算法

对几何攻击、数据压缩和裁剪等水印攻击均具有一

定的鲁棒性，但由于特征信息稳定性不一，鲁棒性

与安全性存在一定差异。在内容认证方面，利用脆

弱水印对矢量地理数据进行精确认证，可判别数据

是否完整或发生变化，并定位被篡改的数据到相应

的数据块、组［１４－１６］或节点上［１７，１８］。但是，现有算

法中较少能实现水印无损嵌入，可逆水印技术［１９］

虽然可以无损恢复数据，但是当攻击者篡改恢复后

的数据，脆弱水印技术则无法有效应对，因此，目

前较为缺乏一种能为矢量地理数据持续提供精确认

证且无损嵌入的脆弱水印。

基于此，本文提出一种兼顾版权保护与内容认

证的多重水印算法：首先对矢量图元节点数据进行

分块，针对版权保护，本文分别利用道格拉斯算法

和Ｄｅｌａｕｎａｙ三角网提取特征点和特征信息，结合

Ａｒｎｏｌｄ置乱算法，设计一种鲁棒性强、容量大、安
全性高的高保真零水印算法；针对精确认证，本文

通过空间排序与零比特动态扩展，设计一种精确定

位到点的无损嵌入的脆弱水印。本算法通过实现多

重水印的无损嵌入，达到两种水印之间互不影响的

目的，有效解决了前文提出的问题，有助于全面而

高效地保护矢量地理数据。

１　多重水印算法设计
１１　技术路线

本文多重水印算法以矢量图元节点数据为基

础，水印构造与水印提取检验流程如图１和图２所
示。

在数据分块的基础上进行多重水印构造，通过

在每个分块中嵌入水印信息，增加水印的个数，可

提高鲁棒水印抵抗裁剪攻击的能力以及脆弱水印定

位被篡改数据的效率与精度。本文选取点约束分块

法［１６］对数据进行分块，该方法在面积四叉树分块

法［２０］基础上，将点数量大于阈值的分块继续划分，

直到点的数量小于阈值。在构造零水印时，算法的

关键是从数据中提取稳定的特征信息，而拓扑信息

一般较为稳定。本文首先利用道格拉斯算法提取特

征点，根据 Ｄｅｌａｕｎａｙ三角网空外接圆和最大化最
小角性质以及局部稳定性，将各三角形角度值作为

数据特征信息，构造具有较高水印容量［２１］和鲁棒

性的零水印。在构造脆弱水印方面，为保证在各种

攻击后准确地将无序的数据集合映射到有序的水印

信息上，从而正确地恢复水印信息［２２］，本文采用

Ｈｉｌｂｅｒｔ曲线进行空间排序，构建各节点数据的空
间关系；引入零比特动态扩展技术［２３］，将每个节

点数据产生的水印值取模，并以相应个数的０组成
零比特值，生成水印序列，按实际需求加入到该点

及临近点的坐标末尾。

多重水印提取与检测是水印构造的逆过程，零

水印检测是将提取到的水印图像与原始水印图像进

行对比，根据相似度确定版权归属，从而对数据进

行版权保护；脆弱水印检测是将提取到的原始水印

序列与计算得到的现有水印序列进行对比，根据其

结果进行内容认证。

１２　多重水印构造
第１步，对矢量地理数据进行预处理，包括数

２
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图１　多重水印构造过程
Ｆｉｇ１　Ｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎｐｒｏｃｅｓｓｏｆｍｕｌｔｉｐｌｅｗａｔｅｒｍａｒｋｓ

图２　多重水印提取与检测
Ｆｉｇ２　Ｔｈｅｐｒｏｃｅｓｓｏｆｍｕｌｔｉｐｌｅｗａｔｅｒｍａｒｋｅｘｔｒａｃｔｉｏｎａｎｄｄｅｔｅｃｔｉｏｎ

据检查、提取要素中各类节点数据等。

第２步，分块处理：
多重水印算法中由于功能不同，构造零水印与

脆弱水印时初次分块面积分别设置为 Ｓ１和 Ｓ２，点
个数阈值分别设置为Ｐ１和Ｐ２。

第３步，构造零水印：
１）水印图像处理：对原始二值水印图像 Ｗ进

行Ａｒｎｏｌｄ置乱，提高水印的安全性。
２）生成水印信息：将置乱水印图像，转化为

０和１的有序序列，每８个值为１组，分为 ｋ组，
每组序列均可转化成一个整数值 ｎ（ｎ＝０，１，…
２５５），将ｋ个ｎ值组成水印序列Ｗｎ；

３）提取特征点：对构造零水印的分块数据，
选取合适的阈值，利用道格拉斯算法提取各个分块

的特征点；

４）构建Ｄｅｌａｕｎａｙ三角网：由各分块特征点生
成三角网，并记录各三角形的角度值，组成角度序

列Ａｎ，保证每个分块内的角度序列 Ａｎ的长度大于
水印序列Ｗｎ的长度；
５）补位操作：若某分块角度序列Ａｎ长度是水

印序列Ｗｎ长度的 ａ倍，则在水印序列 Ｗｎ的末尾
补上ｂ个原有水印序列，如 Ａｎ长度为２４３９，Ｗｎ
长度为 ８００，则 Ｗｎ补上 ２Ｗｎ位，长度增长为
２４００。将Ａｎ与补位后的Ｗｎ进行异或操作，得到１
个或ａ个零水印。将各个分块产生的包含若干个零
水印的图像，以及原始水印图像保存至版权保护中

心 （ＩＰＲ），并加入具有法律效力的时间戳，抵御
解释攻击。

第４步，构造脆弱水印：
１）空间排序：对构造脆弱水印的分块数据中

３
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的节点数据按照Ｈｉｌｂｅｒｔ曲线进行排序；
２）生成水印信息：读取分块内任意节点Ｐｉ的

坐标 （Ｘｉ，Ｙｉ），为提高计算效率，去掉坐标值的
前几位数值及小数部分，记为 （Ｘ’ｉ，Ｙ

’
ｉ），根据坐

标映射的思想［２４］，利用式 （１） － （３）生成水印
信息。

（Ｘｂ，Ｙｂ）＝ｆ１（Ｘ′ｉ，Ｙ′ｉ） （１）
（Ｘｚ，Ｙｚ）＝（（ｆ２（Ｘｂ，Ｙｂ））１０）％１０ （２）
ｃ＝ｆ３（Ｘｚ，Ｙｚ）＝（Ｘｚ!Ｙｚ）％５ （３）

其中，ｆ１用于计算坐标 （Ｘ’ｉ，Ｙ
’
ｉ）的二进制值，记

为 （Ｘｂ，Ｙｂ）；ｆ２为本原多项式，产生长度为 Ｌ的
二值伪随机序列［１７］，将Ｘｂ，Ｙｂ分别代入后，对得
到的两个二值伪随机序列分别转化为十进制整数，

并取整数的个位数Ｘｚ，Ｙｚ；ｆ３为映射函数，将数值
Ｘｚ，Ｙｚ映射成水印信息，!

代表异或运算，将运

算结果与 ５取模，得到数值 ｃ（ｃ＝０，１，２，３，
４），则任意节点的脆弱水印信息Ｗｆ由ｃ＋１个０组
成，如ｃ为２，Ｗｆ＝｛０００｝。
３）水印无损添加：为了有效抵抗删点攻击，

对分块内任意节点 Ｐｉ（Ｘｉ，Ｙｉ）及 Ｈｉｌｂｅｒｔ排序中
的后邻点 Ｐｉ＋１ （Ｘｉ＋１，Ｙｉ＋１），利用零比特动态扩
展，将Ｐｉ的脆弱水印信息 Ｗｆ，分别加入到横坐标
Ｘｉ末位和 Ｐｉ＋１的纵坐标 Ｙｉ＋１末位；若 Ｐｉ为分块的
末点，则该点的Ｗｆ添加到分块的首点的纵坐标上。
对各分块进行上述操作。

１３　多重水印提取与检验
第１步，对待检测矢量地理数据进行预处理。
第２步，提取与检验零水印：
１）水印图像处理：从版权保护中心 （ＩＰＲ）

获取零水印 Ｗｚ，并进行上述分组、转化处理得到
水印序列Ｗ’ｎ；
２）待检测数据处理：按照与前文相同的方

法，对待检测数据进行分块、提取特征点和构建

Ｄｅｌａｕｎａｙ三角网处理，提取各分块的角度序列Ａ’ｎ；
３）提取水印处理：将水印序列 Ｗ’ｎ与角度序

列Ａ’ｎ进行异或操作，并按照原来水印的大小，提
取出若干个加密水印图像 Ｗ’ａ，进行 Ａｒｎｏｌｄ逆置乱
后得到待检测数据的水印图像Ｗ’；
４）对比验证：将多个提取水印图像 Ｗ’ 与原

始水印图像Ｗ进行验证，利用归一化相关系数 ＮＣ
值 （ＮｏｒｍａｌｉｚｅｄＣｏｒｒｅｌａｔｉｏｎ）衡量两图像相似性，
公式如下：

ＮＣ＝
∑ｉ，ｊ

Ｗｉ，ｊＷ′ｉ，ｊ

∑ｉ，ｊ
Ｗ２ｉ，槡 ｊ ∑ｉ，ｊ

Ｗ′２ｉ，槡 ｊ

（４）

其中，Ｗｉ，ｊ与 Ｗ
’
ｉ，ｊ分别为原始水印图像与提取水印

图像，ＮＣ值在０和１之间。当原始矢量数据没有
遭到修改，各个水印图像 Ｗ’ 的 ＮＣ值为１，若某
一水印图像Ｗ’ 的ＮＣ值大于设定的阈值，则可认
为待检测数据与原始数据属于同一版权，否则不能

判断待检测数据版权归属。

第３步，提取与检验脆弱水印：
１）待检测数据处理：按照与前文相同的方

法，对待检测数据进行分块、Ｈｉｌｂｅｒｔ空间排序处
理；

２）提取水印处理：从各分块内提取任意节点
Ｐｉ（Ｘｉ，Ｙｉ）坐标末尾的原始脆弱水印信息，记横
坐标提取到的水印信息为 Ｗｆ，后邻点 Ｐｉ＋１ （Ｘｉ＋１，
Ｙｉ＋１）纵坐标提取到的水印信息为Ｗｆ＋１；
３）生成待检测数据水印：以前文的方法，生

成待检测数据的脆弱水印信息Ｗ’ｆ；
４）对比验证：①将待检测数据分块内节点 Ｐｉ

（Ｘｉ，Ｙｉ）的原始水印信息 Ｗｆ与生成的水印信息
Ｗ’ｆ进行对比，若Ｗｆ＝Ｗ

’
ｆ，则该节点是原数据中的

节点，没有被篡改，否则该节点不是原数据中的节

点或已经被篡改，标记之；②将被标记的节点剔
除，余下的节点记为Ｐｎ，将Ｐｎ中各节点的水印信
息Ｗｆ与后邻点 Ｐｉ＋１记录的水印信息 Ｗｆ＋１进行对
比，若Ｗｆ＝Ｗｆ＋１，则节点Ｐｉ没有被删除，否则Ｐｉ
与Ｐｉ＋１之间有若干原数据节点被删除或者因被篡改
而被标记剔除。按照上述验证方法，对各分块节点

进行验证，完成待检测数据的验证与篡改定位。

２　实验与分析
本文提出的多重水印算法，可应用于各类点状

数据、线状数据和面状数据中，其中，线状数据需

要提取各图元中的节点数据，面状数据可转化为线

状数据再提取节点数据。本文选取广州市海珠区

１∶５０００Ｓｈｐ格式的道路矢量数据作为实验数据，
其中，线状要素共１５７９１条，预处理后数据点总
个数为５０７１７个。
２１　零水印实验

本文选用写有 “中大地规院”的二值图像作

为原始水印，大小为８０×８０，水印序列Ｗｎ的长度
为８００。对节点数据进行点约束分块处理，初次分
块面积为总面积的 １／４，点个数阈值 Ｐ为 ５０００；
道格拉斯算法提取特征点的阈值为５００ｍ，共提取
７９７６个特征点，压缩比为 ８４２７％；通过构建
Ｄｅｌａｕｎａｙ三角网以及角度序列与水印序列的异或运
算，最终获得１８个分块和３２个零水印，可证本算

４
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法容量较大。本次实验利用ＮＣ值与还原的零水印
个数，综合衡量该算法能否抵御各种常见的水印攻

击，其中ＮＣ值阈值设定为０８。
（１）唯一性验证
由于零水印并不直接添加到原始数据中，且数

字水印必须是唯一的，因此需要检验本算法构造的

零水印是否具有唯一性。检验方法是，选用广州市

天河区和越秀区的道路矢量图作为对照，与海珠区

道路矢量数据构造的零水印进行提取水印操作，结

果如表１所示。作为对照的两组数据 ＮＣ值均小于
阈值，即水印验证失败，本算法构造的零水印具有

唯一性。

表１　零水印唯一性验证结果
Ｔａｂｌｅ１　Ｔｈｅｒｅｓｕｌｔｏｆｚｅｒｏｗａｔｅｒｍａｒｋｉｎｇ

ｕｎｉｑｕｅｎｅｓｓｖｅｒｉｆｉｃａｔｉｏｎ

攻击内容
海珠区

道路矢量图

天河区

道路矢量图

越秀区

道路矢量图

ＮＣ １ ０６１ －
还原水印个数 ３２ １ ０

（２）几何攻击
几何攻击包括：平移、旋转、缩放和裁剪等攻

击手段，是矢量地理数据的常见操作。由于矢量地

理数据的中各要素的拓扑关系具有平移、旋转、缩

放不变性，本算法零水印是基于拓扑关系构造的，

因此这３种攻击手段对水印信息验证没有影响。对
实验数据分别裁剪 ２５％ （Ａ１），５０％ （Ａ２）和
７５％ （Ａ３），对裁剪后的数据提取水印，结果如表
２所示。由于本文算法构建了多个零水印，且均匀
分布于数据中，可有效抵御裁减攻击。

（３）数据编辑攻击
数据编辑攻击包括：增加节点、删除节点等攻

击手段。对实验数据分别增加与删除 １０００个
（Ｂ１、Ｃ１）、３０００个 （Ｂ２、Ｃ２）和 ５０００个节点
（Ｂ３、Ｃ３），对编辑后的数据提取水印，结果如表

２所示。随着删除点个数增加，ＮＣ值与还原的零
水印数量有所下降，即部分特征点也被删除，但由

于本算法已构建 Ｄｅｌａｕｎａｙ三角网，部分节点增加
或删除，只影响临近的三角形，因此，本文零水印

算法对数据编辑攻击具有较强鲁棒性。

（４）数据压缩攻击
道格拉斯算法是常用的数据压缩方法，对实验

数据分别进行 ２５％ （Ｄ１），５０％ （Ｄ２）和 ７５％
（Ｄ３）的压缩攻击，提取水印后，结果如表 ２所
示。由于本文零水印算法设置了比正常压缩程度更

高的阈值，对数据压缩攻击具有很强的鲁棒性。

（５）数据转换攻击
数据转换攻击包括数据投影转换和数据格式转

换，其中数据投影转换较为常用。实验数据采用

ＷＧＳ１９８４ＵＴＭ投影坐标，我国常用的坐标系包括
ＣＧＣＳ２０００坐标系、西安８０坐标系 （Ｅ１）和北京
５４坐标系 （Ｅ２），由于实验数据所在区域 ＷＧＳ８４
坐标系与ＣＧＣＳ２０００坐标系误差极小，不具有实验
意义，故只对其余２个坐标系进行投影转换检验，
分别提取水印后，结果如表２所示。由于投影变换
对数据点操作强度较大，造成ＮＣ值较低，但仍然
大于０８，可证本文零水印算法对数据转换攻击具
有较强鲁棒性。

（６）组合攻击
组合攻击是指对实验数据同时使用多种攻击手

段的综合性攻击，由于攻击手段未知，且同时进行

攻击，抵御难度较大。本实验选取地图综合中的简

化路网作为组合攻击，包括２个内容：去除实验数
据中的 “环岛”与匝道 （Ｆ１），并在此基础上删除
部分低等级道路 （Ｆ２）。进行上述操作后，分别有
约２０００个和１００００个数据点被修改，提取水印
后，结果如表２所示。根据实验结果，本文零水印
对组合攻击具有一定鲁棒性，但随着攻击强度增

大，鲁棒性有所下降。

表２　数据裁剪、编辑、压缩、转换攻击和组合攻击结果
Ｔａｂｌｅ２　Ｔｈｅｒｅｓｕｌｔｏｆｄａｔａｃｒｏｐｐｉｎｇａｔｔａｃｋ，ｅｄｉｔｉｎｇａｔｔａｃｋ，ｃｏｍｐｒｅｓｓｉｏｎａｔｔａｃｋ，ｔｒａｎｓｆｏｒｍａｔｉｏｎａｔｔａｃｋａｎｄｃｏｍｂｉｎａｔｉｏｎａｔｔａｃｋ

项目
裁剪攻击

Ａ１ Ａ２ Ａ３
数据编辑攻击

Ｂ１ Ｂ２ Ｂ３ Ｃ１ Ｃ２ Ｃ３
数据压缩攻击

Ｄ１ Ｄ２ Ｄ３
数据转换攻击

Ｅ１ Ｅ２
组合攻击

Ｆ１ Ｆ２
ＮＣ最优值 １ １ １ １ ０９４ ０９４ ０８６ ０８３ ０８２ １ １ １ ０８３ ０８２ ０９４ ０８２
ＮＣ＞０８
水印个数

１９ １６ １１ ３２ ３２ ３２ ２６ １８ ７ ３２ ３２ ２４ ２０ ２０ ２１ １

ＮＣ＝１
水印个数

１１ ８ ７ ２ ０ ０ ０ ０ ０ １８ １７ ３ ０ ０ ０ ０

５
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２２　脆弱水印实验
对节点数据进行点约束分块处理，综合考虑精

确认证以及篡改数据定位的效率与精度，初次分块

面积为总面积的１／６４，点个数阈值Ｐ为１０００。本
算法采用零比特动态扩展，实现脆弱水印无损嵌

入，具有良好的不可见性。为检验本算法的准确

性，对已加入脆弱水印的实验数据不作任何修改并

进行精确认证，认证结果通过，可证算法具有可行

性。

（１）增点攻击
对加入脆弱水印的矢量数据增加１条包含１０

个节点的线要素，进行水印提取与验证，增点攻击

没有通过脆弱水印的精确认证，并有效检测到新增

的点要素，结果如图３所示。由于增加的点要素不
包含脆弱水印信息，因此，不能提取原始水印信息

Ｗｆ，这是增点攻击区别于其他攻击的明显特征；
另外结合属性信息中的重要字段等进行判别可起到

辅助作用。

（２）删点攻击
对已加入脆弱水印的矢量数据删除某段道路及

其所有节点，进行水印提取与验证，结果如图４所
示。删点攻击没有通过脆弱水印的精确认证，并有

效检测到被删除的点要素，标注出其前邻点和后邻

点，达到水印抗删除的预期效果。由于经过空间排

序，被删除点要素的前后邻点并不一定是所在线要

素的起点与末点，因此本实例具有两个前邻点与后

邻点，且空间上没有关联性。

（３）平移攻击
对已加入脆弱水印的矢量数据进行整体平移与

局部平移，并进行水印提取与验证。平移操作实质

上是对数据点的坐标进行修改，基于坐标值的原始

水印信息也相应发生变化，因此，数据整体平移

后，超过９０％的点要素被标记；局部平移的点要
素也被标记，如图５所示。

图３　增点攻击结果
Ｆｉｇ３　Ｔｈｅｒｅｓｕｌｔｏｆａｄｄｉｎｇｅｌｅｍｅｎｔｓａｔｔａｃｋ

图 ４　删点攻击结果
Ｆｉｇ４　Ｔｈｅｒｅｓｕｌｔｏｆｄｅｌｅｃｔｉｎｇｅｌｅｍｅｎｔｓａｔｔａｃｋ

６
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图５　平移攻击结果
Ｆｉｇ５　Ｔｈｅｒｅｓｕｌｔｏｆａｔｒａｎｓｌａｔｉｏｎｅｌｅｍｅｎｔｓａｔｔａｃｋ

３　结　论
本文基于矢量图元节点数据，提出一种基于零

水印与脆弱水印的多重水印算法，一方面将鲁棒水

印与脆弱水印相结合，利用零水印和无损嵌入技术

解决了两种不同性质水印互相干扰的问题，达到兼

顾数据版权保护与精确认证的目的；另一方面，本

算法对水印的提取与验证，无需原始数据参与，是

一种盲水印，具有较高实用性。根据水印的特点与

功能，本算法进行不同尺度的数据分块，结合道格

拉斯算法和 Ｄｅｌａｕｎａｙ三角网分别提取具有代表性
的特征点和稳定的特征信息，构造出容量大、安全

性高的零水印，并对几何变换、数据编辑、数据压

缩、数据转换以及综合攻击具有较强鲁棒性，可有

效保护数据的版权；在精确认证方面，本算法利用

空间排序的方法，建立各分块内节点数据间较为稳

定的空间关系，并尝试将脆弱水印与零比特动态扩

展技术相结合，在确保水印信息对数据的精度与使

用没有造成任何影响的同时，对数据的真实性和完

整性进行有效判别，能精确定位被篡改的部分数据

到数据点，满足实际应用需求。

由于将脆弱水印信息加入到坐标值末尾，本文

算法与文献［１６－１８］的算法均对精度约减攻击抵抗较

弱，水印可能会被整体破坏；另外，现有的精确认

证算法还不能有效判别常见的攻击类型。下一步研

究工作的重点将放在选取更稳定安全的脆弱水印嵌

入方式，以及分析记录常见攻击类型的特征，希望

有所收获。
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